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Privacy Protection of Data Shared on Web Applications
Using Broadcast Encryption and Clustering
Junpei Kawamoto†1 and Masatoshi Yoshikawa†1
Web applications provide not only services on the Web but also the place in
which the users share data easily and create new wisdom by collaboration. At
the same time application servers are collecting user data implicitly for render
of service. Therefore, users’ privacy data might be collected by servers. To
overcome this problem, in this paper, we propose a system that makes us share
encrypted data in the group using pairing based broadcast encryption. We
also discuss retrenchment of decryption costs by data clustering using account
service of servers.
†1 京都大学大学院情報学研究科社会情報学専攻
Department of Social Informatics, Graduate School of Informatics, Kyoto University




( 1 ) データがWebサーバ上で管理されるため，わざわざ持ち運ぶ必要がない．
( 2 ) Webに接続できる端末があれば，いつでもどこからでもアプリケーションを利用で
きる．
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図 1 フィルタリング・エージェントシステム
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図 2 フレームワーク構造とデータの流れ













順で暗号化を行う．以下では，user1, user2, · · · , userm にアクセス権限を与えるものとし，
useri の公開鍵を pubi と書く．
( 1 ) 共通鍵 ke で eを暗号化し Enc(e, ke)を得る．
( 2 ) アクセス権限を与えるユーザの公開鍵で共通鍵 ke を個々に暗号化した，
図 3 シングルアカウントモデル






















ントごとに読み書きできるユーザ集合 Si を設定する．この場合も先ほどと同様に 1つのア
カウントを複数人で共有するが，不正操作は行えないものとし，パスワードも各エージェン
トに前もって知らせるものとする．このモデルでアクセス制御を行う方法は次のようにな
る．以降ではアカウント集合を Aで表し，その総数を NA で表す．
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図 4 マルチアカウントモデル




( 1 ) 各アカウント ai に共通鍵 kai を設定する．
( 2 ) 共通鍵 kai をアクセス権限を与えるユーザの公開鍵で個々に暗号化したものを ai へ
追加する．
たとえば，user1, user2, · · · , usermにアカウント aiへのアクセス権限を与えるとし，4.1節
と同様に useri の公開鍵を pubi と書くと，⊕m
j=1
Enc(kai , pubj) (3)
というデータを作成し，アカウントへ追加する．
userl がアカウント ai に新たなデータエントリ eを追加する場合，次の手順で行う．
( 1 ) アカウント al から式 (3)で表される権限情報を取得し復号を試みる．
( 2 ) userl がアクセスが許可されている場合 kai を取得できる．






る．NA  Ne を仮定すると，大幅にアクセス権限情報を減らすことができたといえる．し
かし，アクセス権限をアカウント単位でしか設定できないため，細かい権限設定を行うとア























ペアリングとは，ある種の楕円関数上で定義される 2入力 1出力の関数 f であり，次の
ように定義される．
f : G×G → GT（G：加法群，GT：乗法群） (4)
また，以下で表される双線形性を持つ8)．
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f(P1 + P2, Q1) = f(P1, Q1) · f(P2, Q1) (5)
f(P1, Q1 + Q2) = f(P1, Q1) · f(P1, Q2) (6)
これらにより，次の式を導くことができる．
f(αP1, βQ1) = f(βP1, αQ1) (7)





まず，P ∈ Gなる P と，ランダムな整数 α，γ を生成する．次に，
Pi = α
iP (1 ≤ i ≤ 2n) (8)
Q = γP (9)
により P1, P2, · · · , P2n および Qを求める．useri の秘密鍵は Di = γPi である．また，全
ユーザに P，Q，Pi（1 ≤ i ≤ 2n，i = n + 1）を公開しておく．
5.1.2 暗 号 化
データエントリ eを追加する場合，乱数 τ を生成し，
K = f(Pn+1, P )
τ (10)
で計算される鍵K によりデータエントリ eを暗号化し Enc(e,K)を得る．また，アクセス
権限付加のために，










た，アクセス権限情報として付加される (C0, C1)のビット長はユーザ数 nによらず一定と
なっている．






j∈S,j =i Pn+1−j+i, C0)
(12)








































ウント aをすでに参照しているユーザ数 n+a と，S に含まれるユーザのうち，まだ参照して













により公開情報 P，Q，Pi（1 ≤ i ≤ 2n，i = n + 1）を計算し，全ユーザ u ∈ U のエー
ジェントに通知する．また，useri のエージェントに秘密鍵 Di を通知する．次に，n個の
アカウント ai（1 ≤ i ≤ n）を取得し，識別子とパスワードを全ユーザのエージェントに通
知する．
5.3.2 データエントリの追加
グループ S で共有するデータエントリ eを追加する場合，エージェントは以下のように
データを変換する．
まず，乱数 τ を生成し，式 (11)によりアクセス権限情報 (C0, C1)を求める．次に，本来
のデータを暗号化する鍵 K を生成する．しかし，Pn+1 は公開されていないため，式 (10)
ではなく，以下の式で計算する．
K = f(Pn+1, P )
τ = f(Pn, P1)
τ (14)
これが正しいことは，式 (7)により証明できる．
f(Pn+1, P ) = f(α · αnP, 1 · P )
= f(1 · αnP, αP )
= f(Pn, P1) (15)
作成された鍵 K により eを暗号化し，得られた
Enc(e,K)⊕ (C0, C1) (16)
を 5.2.2 項の手法で選ばれたアカウントへ保存する．
5.3.3 データエントリの取得と更新
userl ∈ S がデータを取得する場合，参照リストに登録されているアカウントすべてに
問合せを行い，目的のデータ (16)を取得する．eに対しアクセス権限が与えられている場
















図 5 (a)は user1 が user2, user3, · · · , user8 と交流関係にある場合を示している．この
交流関係グラフを 5 頂点からなる完全グラフから始め，次数 3 の頂点を追加していく BA
モデル12) により作成した．次に，この交流関係グラフを用いて，データ共有を行うグルー
プを次の手順により作成した．
( 1 ) 交流関係グラフ Gn からまだ選ばれていない頂点を 1つ選ぶ．
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(a) 交流関係グラフ (b) データ共有グラフ
図 5 交流関係グラフとデータ共有モデル
Fig. 5 Friendship and data-sharing model.
( 2 ) 選ばれた頂点についてグループのリーダになるか否かの判定を行う．頂点の次数に比
例する確率でリーダとなる．
( 3 ) グループに参加した頂点は交流関係のある頂点に対しグループ参加を呼びかける．
ステップ ( 2 )において，次数に比例する確率でリーダを選んでいるのは，多くのユーザ
と交流関係のあるユーザがグループの中心になることが多いと仮定しているからである．同
様に，ステップ ( 4 )において，次数に反比例する確率で，グループへの参加を決めている
のは，多くのユーザと交流関係にあるユーザは，他のグループにも参加している可能性が高
く，新しいグループへは参加しにくいと仮定しているからである．
図 5 (b)は，ステップ ( 1 )で user1 が選ばれ，リーダになった場合を表している．user1
はステップ ( 3 )で交流関係にある user2, user3, · · · , user8 に対し参加を呼びかける．この
うち user3，user4，user7，user8 が参加している．さらに，参加した各ユーザは，交流関










つまり，useri のアクセス権限適合率 r(useri)とは，useri が復号を試みる必要のあるデー
表 1 シミュレーション結果






鍵長平均 適合率 鍵長平均 適合率 鍵長平均 適合率
100 1 112 19.0328 0.190328 11.4464 - 1 0.981911
100 2 107 16.8371 0.168371 12.0467 - 1 0.991164
100 3 55 13.6349 0.136349 11.4545 - 1 0.790000
1000 1 1034 27.2675 0.0272675 13.9923 - 1 0.987987
1000 2 1083 30.9286 0.0309286 12.5171 - 1 0.984673
1000 3 1056 31.0023 0.0310023 12.9659 - 1 0.984935
10000 1 10563 42.4664 0.00424664 12.2277 - 1 0.988050
10000 2 10432 44.4462 0.00444462 14.1411 - 1 0.989989
10000 3 10642 39.9114 0.00399114 13.5978 - 1 0.988845



















7. お わ り に
本論文では，Webアプリケーションにおけるプライバシ問題を解決するために，サーバ
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(a) 100 ユーザ (b) 1, 000 ユーザ (c) 10, 000 ユーザ
図 6 アクセス権限適合率の分布
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